SMA.321.8.2021
Opole, dnia 12.10.2021

FORMULARZ OFERTY
na staly nadzor eksploatacyjny nad siecig komputerowg
w Strazy Miejskiej w Opolu
— ponizej 130.000 netto

I. Nazwa i adres ZAMAWIAJACEGO
Straz Miejska w Opolu

ul. Wtadystawa Reymonta 47B
45-072 Opole

tel. 077 40-25-100 do 102

Il. Opis przedmiotu zamdéwienia
Staty Nadzor eksploatacyjny nad sieciag komputerowg w Strazy Miejskiej
Do zadan statego nadzoru eksploatacyjnego nad siecig komputerowa w szczegdlnosci nalezy:

1. Administrowanie Systemami Informatycznymi (ASI) w Strazy Miejskiej, w tym
zarzgdzanie ustugami:
© Active Directory,
© DHCP, DNS, SMB.

2. Opieka serwisowa nad sprzetem komputerowym t;j.

o komputery stacjonarne i laptopy (50 szt.),
o drukarki, skanery i urzadzenia wielofunkcyjne (15 szt.),
W nawiasach podano przyblizong ilo$¢ sprzetu, ktéra moze ulec zmianie.

3. Administrowanie urzgdzeniami sieciowymi tj.

o routery, firewalle, UTM, SSL/VPN,

o przefaczniki sieciowe (zarzgdzalne switche),
o serwery ustug sieciowych,

© macierze i dyski sieciowe,

4. Administrowanie sieciami komputerowymi w siedzibie gtdwnej oraz czterech
zewnetrznych lokalizacjach (ul. Jana Bytnara Rudego 8 i ul. Niemodlinska 9 i 9/1 w
Opolu oraz Komprachcice) oraz utrzymywanie potaczen VPN pomiedzy lokalizacjami.

5. Nadawanie uprawnien dostepu do uzytkowanych systemow we wspotpracy i zgodnie
z wytycznymi Inspektorem Ochrony Danych.

6. Dbanie o odpowiednie bezpieczenstwo danych osobowych, przetwarzanych
w systemie informatycznym.

7. Wykonywanie regularnych archiwizacji (kopii bezpieczeristwa) baz danych oraz plikéw
umieszczonych na serwerach i dyskach sieciowych, zgodnie z politykg bezpieczenstwa
oraz instrukcjg zarzgdzania systemami informatycznymi.

8. Doradztwo techniczne oraz pomoc przy wyborze i we wdrazaniu nowych technologii
usprawniajgcych prace.

9. Pomoc w przygotowywaniu specyfikacji na zakup sprzetu i oprogramowania.

10. Utrzymanie i obstuga strony internetowej wraz z przynaleznymi kontami e-mail
w domenie strazmiejska.opole.pl. Koszty zwigzane z utrzymaniem strony oraz kont
e-mail na serwerze zewnetrznym pokrywa Zleceniobiorca.



11.

12.

13.
14.

Regularne wprowadzanie i

aktualizacja

danych na stronie internetowej

strazmiejska.opole.pl. Ogtoszenia oznaczone trybem PILNE powinny by¢ umieszczane

w tym samym dniu.

Wykonywanie innych czynnosci niekwalifikowanych jako naprawy sprzetu tj.

o instalowanie i aktualizacja oprogramowania,

o konfiguracja i modernizacja sprzetu komputerowego.

Czas reakcji Zleceniobiorcy na zgtoszenie Zamawiajgcego nie dfuzej niz 4 godziny.
Prace objete umowa beda wykonywane w siedzibie Zleceniodawcy i jego oddziatach
z czestotliwoscig gwarantujgcy ciggtosc dziatania systemu informatycznego.

a) termin wykonania zamdwienia: od 01.01.2022 do 31.12.2024
c) warunki ptatnosci: 14 dni od wystawienia rachunku.

lll. WYMAGANIA
Ip wymagania Wymagane dokumenty
1. Wyksztatcenie wyzsze techniczne Kserokopia dyplomu.

na kierunku informatyka.

2. Doswiadczenie co najmniej 10 lat pracy | Kserokopia $wiadectwa pracy lub
na stanowisku informatyka. zaswiadczenie o zatrudnieniu w
przypadku trwania stosunku pracy.
3. Znajomosc systemow operacyjnych: Oswiadczenie.
e Microsoft Windows XP/7/10,
e Microsoft Windows Server
2003/2008/2012/2016/2019.
4, Znajomosc¢ zagadnien zwigzanych z Oswiadczenie.
sieciami komputerowymi LAN, MAN,
protokotem TCP/IP, potgczeniami VPN
oraz technologiami swiattowodowymi
(SM, MM, WDM).
5. Umiejetnosci zarzadzania ustugami: Dokument potwierdzajacy ukonczenie
e Microsoft Active Directory, certyfikowanego szkolenia z zakresu
e DHCP, DNS, SMB. Microsoft Windows Server oraz 3 letnie
doswiadczenie z zakresu zarzgdzania tymi
ustugami.
6. Znajomosc technologii wirtualizacji Dokument potwierdzajacy ukonczenie
Hyper-V, VMware. certyfikowanego szkolenia z zakresu
Vmware, Windows Server 2016 oraz 3
letnie doswiadczenie w tym zakresie.
7. Znajomosc obstugi urzadzen sieciowych | Dokument potwierdzajgcy ukonczenie
marki Cisco. certyfikowanych szkolen Cisco z zakresu
routingu i switchingu oraz 3 letnie
doswiadczenie w zakresie obstugi tych
urzadzen.
8. Znajomosc¢ obstugi urzadzen sieciowych | Dokument potwierdzajgcy odbycie

firm Juniper Networks oraz Barracuda
Networks.

szkolen lub udokumentowane 3 letnie
doswiadczenie w zakresie obstugi tych
urzadzen.




9. Znajomos¢ administrowania i obstugi 3 letnie doswiadczenie w jednostce

elektronicznych systeméw obiegu publicznej, korzystajgcej z tych systemow.
dokumentéw, w tym FINN SOD.

10. | Znajomos$é obstugi platformy e-ustug 3 letnie doswiadczenie w jednostce
publicznych ePUAP. publicznej, korzystajacej z platformy.

11. | Znajomos$é zagadnien bezpieczenstwa Odbyte szkolenie z zakresu dostepu do
informacji. informacji niejawnych lub doswiadczenie

w wykonywaniu czynnosci objetych
wymogiem posiadania poswiadczenia
bezpieczenstwa.

Do oferty nalezy zataczy¢ jedynie o$wiadczenie o spetnieniu wszystkich powyzszych wymagan
(zatacznik nr 2).

Po dokonaniu wyboru najkorzystniejszej oferty, Zleceniodawca poinformuje wybranego
Oferenta i wezwie go do przedtozenia wymaganych dokumentéw celem weryfikacji.
Warunkiem koniecznym do podpisania umowy bedzie dostarczenie przez Oferenta kompletu
wymaganych dokumentéw. W przypadku nie dostarczenia ich w wyznaczonym przez
Zleceniodawce terminie, propozycja podpisania umowy zostanie zaproponowana
nastepnemu w kolejce Oferentowi.

IV. KRYTERIUM WYBORU OFERTY
1. cena-100%

V. KLAUZULA INFORMACYJNA
w sprawie zamowien o wartosci nieprzekraczajgcej kwoty 130.000 ztotych netto

Na podstawie art. 13 ust. 1 i ust. 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L. 2016.119.1), zwane dalej RODO, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Komendant Strazy Miejskiej w Opolu
ul. Wt. Reymonta 47b, 45-072 Opole.

2. Administrator powofat Inspektora Ochrony Danych nadzorujgcego prawidtowosé
przetwarzania danych osobowych, z ktérym mozna skontaktowaé sie osobiscie w siedzibie
administratora lub za posrednictwem adresu e-mail: iod@strazmiejska.opole.pl.

3. Pani/Pana dane osobowe bedg przetwarzane na podstawie Panstwa zgody wyrazonej
poprzez akt uczestnictwa w tym postepowaniu oraz art. 6 ust. 1 pkt ¢, f RODO w celu
przeprowadzenia postepowania w trybie Zapytania ofertowego i zawarcia umowy.

4. Odbiorcg Pani/Pana danych osobowych mogg zosta¢ uprawnione organy publiczne oraz
pozostali uczestnicy biorgcy udziat w postepowaniu w sprawie tego zamodwienia. Dane
wykonawcy zamoéwienia mogg zosta¢ umieszczone na stronie Strazy Miejskiej w Opolu
www.strazmiejska.opole.pl.

5. Pani/Pana dane osobowe beda przechowywane przez okres trwania zamodwienia
oraz w obowigzkowym okresie przechowywania dokumentacji ustalonym zgodnie z
jednolitym rzeczowym wykazem akt obowigzujgcym w Strazy Miejskiej w Opolu.




6. Przystuguje Pani/Panu prawo dostepu do tresci swoich danych (art. 15 RODO), prawo
ich sprostowania (art. 16 RODO), prawo do usuniecia danych jedynie w przypadkach podanych
w art. 17 RODO, prawo do ograniczenia przetwarzania jedynie w
przypadkach podanych w art. 18 RODO oraz prawo do cofniecia zgody wyrazonej poprzez akt
uczestnictwa w tym postepowaniu w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

7. Ma Pani/Pan prawo whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, jesli
stwierdzi Pani/Pan, ze przetwarzanie danych osobowych dotyczacych Pani/Pana narusza
przepisy RODO,

8. Podanie przez Panig/Pana danych osobowych jest dobrowolne lecz stanowi warunek
konieczny skutecznego ztozenia oferty w Zapytaniu ofertowym ktérego wartos$é nie przekracza
wyrazone] w zfotych rownowartosci kwoty 130 000 zfoty netto i zawarcia umowy.

V. FORMA ZtOZENIA OFERTY
Oferte na Formularzu oferty nalezy ztozy¢ w terminie do 20 pazdziernika 2021 r. do godz.
12,00 w jednej z ponizszych wymienionych form:
® pisemnej na adres zamawiajgcego tj. ul. Wtadystawa Reymonta 47B, 45-072 Opole
® w wersji elektronicznej na e-mail: kwatermistrz@strazmiejska.opole.pl



mailto:kwatermistrz@strazmiejska.opole.pl

(pkt VI wypetnia oferent)
VI. NAZWA | ADRES WYKONAWCY

NAZW A .ttt e st e et b she et e b e et ne sre e
ADRES: .. e e e et e e e e e enaen

ADRES E-IMAIL: .ottt ettt e e st et s s e e e e

1. Oferuje wykonanie przedmiotu zamoéwienia miesiecznie za:
CENE DIULEO! it st st e s sttt e e e e e e s s s aenaesees
STOWNIE DIULLO: it sresreseeeeeeeeeeeeneene

2. Oswiadczam, ze zapoznatem sie z opisem przedmiotu zamdwienia i nie wnosze do niego
zastrzezen.

3. Oswiadczam, ze w przypadku przyznania nam zamdwienia, zobowigzuje sie do:

® Dostarczenia wymaganych dokumentéw okreslonych w pkt Il formularza

® Zawarcia umowy na warunkach okreslonych w projekcie umowy zataczonym do
formularza oferty
4. Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec o0sdéb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania sie o udzielenie zamdéwienia publicznego w niniejszym
postepowaniu
5. Zatgcznikami do niniejszego formularza oferty stanowigcymi integralng czes$¢ oferty sa:

® (Oswiadczenie o spetnieniu wymagan okreslonych w pkt Ill formularza (zat. nr 2).
* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio
jego dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie
do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada (usuniecie
tresci oswiadczenia np. przez jego wykreslenie)

podpis osoby uprawnionej



Projekt umowy zatgcznik nr 1

UMOWA — ZLECENIE Nr .........

zawarta W dniu ....ceeeeeeeeerenenenen. r. w Opolu pomiedzy:

Miastem Opole z siedzibg Rynek Ratusz, 45-015 Opole, NIP 7543009977
reprezentowanym przez:

Krzysztofa Maslaka — Komendanta Strazy Miejskiej w Opolu z siedzibg w Opolu, ul.
Wiadystawa Reymonta 47B, 45-072 Opole

zwang dalej Zleceniodawca

zwanym dalej Zleceniobiorcom

§1

Umowa jest nastepstwem dokonanego przez Zamawiajgcego wyboru oferty w postepowaniu
o udzielenie zamdwienia publicznego ,,Staty nadzér eksploatacyjny nad sieciag komputerowa
w Strazy Miejskiej” o wartosci ponizej kwoty 130.000 ztotych netto, na podstawie § 3
Zarzadzenia nr SMK.0120.3.2021 Komendanta Strazy Miejskiej w Opolu z dnia 26 stycznia

2021r.

§2

Do zadan statego nadzoru eksploatacyjnego nad siecig komputerowg w szczegdlnosci nalezy:

1.

10.

Administrowanie Systemami Informatycznymi (ASl) w Strazy Miejskiej, w tym
zarzadzanie ustugami: Active Directory, DHCP, DNS, SMB.

Opieka serwisowa nad sprzetem komputerowym tj. komputery stacjonarne i laptopy,
drukarki, skanery i urzadzenia wielofunkcyjne.

Administrowanie urzadzeniami sieciowymi tj. routery, firewalle, UTM, SSL/VPN,
przetgczniki sieciowe (zarzadzalne switche), serwery ustug sieciowych, macierze
i dyski sieciowe,

Administrowanie sieciami komputerowymi w siedzibie gtéwnej oraz trzech
zewnetrznych lokalizacjach (osiedle AK, Zaodrze, Komprachcice) oraz utrzymywanie
potgczen VPN pomiedzy lokalizacjami.

Nadawanie uprawnien dostepu do uzytkowanych systemdéw we wspdtpracy
z Inspektorem Ochrony Danych.

Dbanie o odpowiednie bezpieczenstwo danych osobowych, przetwarzanych
w systemie informatycznym.

Wykonywanie regularnych archiwizacji (kopii bezpieczenstwa) baz danych oraz plikow
umieszczonych na serwerach i dyskach sieciowych, zgodnie z politykg bezpieczenstwa
oraz instrukcjg zarzadzania systemami informatycznymi.

Doradztwo techniczne oraz pomoc przy wyborze i we wdrazaniu nowych technologii
usprawniajgcych prace.

Pomoc w przygotowywaniu specyfikacji na zakup sprzetu i oprogramowania.
Utrzymanie i obstuga strony internetowej wraz z przynaleznymi kontami e-mail
w domenie strazmiejska.opole.pl. Koszty zwigzane z utrzymaniem strony oraz kont
e-mail na serwerze zewnetrznym pokrywa Zleceniobiorca.



11. Regularne wprowadzanie i aktualizacja danych na stronie internetowej
strazmiejska.opole.pl. Ogtoszenia oznaczone trybem PILNE powinny by¢ umieszczane
w tym samym dniu.

12. Wykonywanie innych czynnosci niekwalifikowanych jako naprawy sprzetu tj.
instalowanie i aktualizacja oprogramowania, konfiguracja i modernizacja sprzetu
komputerowego.

13. Czas reakcji Zleceniobiorcy na zgtoszenie Zamawiajacego nie dtuzej niz 4 godziny.

14. Prace objete umowg beda wykonywane w siedzibie Zleceniodawcy i jego oddziatach
z czestotliwoscig gwarantujgcg ciggtosé dziatania systemu informatycznego.

§3

1. Umowa zostaje zawarta na czas okreslony tj. od 01.01.2022 r. do 31.12.2024 .

Strony mogg rozwigzaé umowe zachowujac jedno miesieczny okres wypowiedzenia.

3. Zleceniodawca moze rozwigzaé umowe w trybie natychmiastowym w sytuacji
nienalezytego wykonania przez Zleceniobiorce obowigzkéw o ktérych mowa w § 2 oraz

§6.

N

§4

1. Za wykonanie zlecenia Zleceniobiorca otrzyma wynagrodzenie miesieczne brutto
.................... ZE (STOWNIE: vttt ettt bbb e saesbesnessenerens ) o

2. Wynagrodzenie umowne nie obejmuje kosztdw materiatéw eksploatacyjnych,
wykonywanych napraw sprzetu i czesci zamiennych lub podzespotéw.

3. Zleceniodawca zwrdci ponadto Zleceniobiorcy koszty dojazdéw do miejsc niezbednych
w celu realizacji umowy oraz pokryje koszty ewentualnych szkolen
i dojazdéw na szkolenia pod warunkiem, iz Zleceniobiorca uzyska uprzednig pisemna
zgode Zleceniodawcy na pokrycie tychze kosztéw. Zwrot kosztédw szkolen nastgpi na
podstawie umowy zawartej pomiedzy organizatorem szkolenia a Zleceniodawca,
natomiast zwrot kosztow dojazdéw nastgpi po przedtozeniu Zleceniodawcy przez
Zleceniobiorce rachunkéw, faktur, biletdw itp. za dojazd. Zleceniodawca moze wyrazic
zgode na dojazd przez Zleceniobiorce wtasnym samochodem i w takim przypadku
zwrot kosztow nastgpi w oparciu o stawki okreslone w Rozporzgdzeniu Ministra Pracy
i Polityki Spotecznej z dnia 29 stycznia 2013 r. w sprawie naleznosci przystugujgcych
zatrudnionemu w panstwowej lub samorzgdowej jednostce sfery budzetowej z tytutu
podrézy stuzbowej (Dz. U.z 2013 r., poz. 167 z pdin. zmianami). Zwrot kosztéw za
przejazdy kolejowe nastgpi¢ moze wytgcznie do wysokosci ceny biletu na klase II.

§5

Nalezno$¢ ptatna bedzie z dotu w terminie 14 dni od dnia otrzymania rachunku/faktury na
KONEO: e e st
Faktura zawieraé bedzie oznaczenia:

Nabywca:

Miasto Opole

Rynek — Ratusz

45-015 Opole



NIP: 754-300-99-77

Odbiorca faktury:

Straz Miejska w Opolu

Ul. Wtadystawa Reymonta 478

45-072 Opole
Numer rachunku bankowego wskazany na fakturze musi byé numerem wtasciwym do
dokonywania rozliczen na zasadach podzielonej ptatnosci (split payment) i wskazany w
wykazie kont bankowych na tzw. Biatej liscie, zgodnie z zapisami ustawy z dnia 11 marca 2004r.
o podatku od towaroéw i ustug.

§6

1. Zleceniobiorca oswiadcza, iz posiada kwalifikacje i umiejetnosci niezbedne do
wykonania niniejszej umowy oraz zobowigzuje sie wykonywaé przedmiot umowy
zgodnie z obowigzujgcymi przepisami, normami i zasadami wspotczesnej wiedzy
technicznej. Zleceniodawca zobowigzuje sie do przestrzegania zalecen Zleceniobiorcy.

2. Zleceniobiorca winien posiada¢ poswiadczenie bezpieczenstwa dostepu do informacji
niejawnych — zastrzezone.

3. Zleceniobiorca zobowigzuje sie wszelkie zlecenia zleceniodawcy wykonaé w terminie
wyznaczonym przez zleceniodawce.

§7

1. Zleceniobiorca wykona zlecenie osobiscie, w sposéb samodzielny, z nalezytg
starannoscig, bez bezposredniego nadzoru i kierowania ze strony Zleceniodawcy.

2. W razie niemoznosci wykonania przez Zleceniobiorce niniejszej umowy z powodu
choroby lub innej obiektywnej przyczyny Zleceniobiorca zobowigzany jest wskazaé
zastepce — zaakceptowanego przez Zleceniodawce — podajac jego niezbedne dane
i okres nieobecnosci.

3. Spory mogace wynikngc¢ na tle niniejszej umowy rozstrzyga wtasciwy Sad w Opolu.

4. Zleceniobiorca oswiadcza, ze jest objety obowigzkowym ubezpieczeniem spotecznym
z tytutu stosunku pracy u innego pracodawcy i jego wynagrodzenie miesieczne
przekracza kwote najnizszego wynagrodzenia

5. Zleceniodawca oswiadcza, ze z tytutu niniejszego zlecenia przyjmuje odpowiedzialnos¢
wobec 0séb trzecich.

6. Zleceniobiorca oswiadcza, ze:

a. jestobjety obowigzkowym ubezpieczeniem spotecznym z tytutu stosunku pracy u
innego pracodawcy, cztonkostwa w rolniczej spétdzielni lub stuzb mundurowych
i jego wynagrodzenie miesieczne przekracza kwote najnizszego wynagrodzenia*

b. jest rencista lub emerytem i jednoczeSnie jest objety obowigzkowym
ubezpieczeniem spotecznym z tytutu stosunku pracy u innego pracodawcy lub
innej umowy zlecenia realizowanej rownolegle*

c. wnioskuje o objecie wynagrodzenia z tytulu niniejszej umowy dobrowolnym
ubezpieczeniem spotecznym*

d. nie jest objety obowigzkowym ubezpieczeniem spotecznym z tytutu stosunku
pracy, cztonkostwa rolniczej spétdzielni lub stuzb mundurowych*



§8

Strony ustanawiajg odpowiedzialno$¢ odszkodowawczg w formie kar umownych z tytutéw
i w podanych wysokosciach:

1. Zamawiajgcy zaptaci Wykonawcy kare umowna:

a) z tytutu odstgpienia od umowy z przyczyn niezaleznych od Wykonawcy
w wysokosci 10% wynagrodzenia umownego.

2. Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) z tytutu odstgpienia od umowy z przyczyn niezaleznych od Zamawiajgcego w
wysokosci 10% wynagrodzenia umownego

b) Za zwtoke w wykonaniu przedmiotu umowy w wysokosci 0,14% miesiecznego
wynagrodzenia umownego za kazdg godzine zwtoki.

C) Za zwioke z tytutu nie umieszczenia w tym samym dniu ogtoszen na stronie
internetowej Strazy Miejskiej w trybie PILNE skutkowaé bedzie naliczeniem kar
umownych w wysokosci 50,00 zt za kazdy dzien zwtoki wliczajgc dzien, w ktérym to
ogtoszenie miato sie ukazac.

3. W przypadku stwierdzenia nienalezytego wykonania przedmiotu umowy Wykonawca
zobowigzany jest do nieodpfatnego usuniecia wad w terminie wyznaczonym przez
Zamawiajacego.

4. Strony dopuszczajg mozliwos¢é dochodzenia odszkodowania w  wysokosci
przekraczajacej wysokos¢ kar umownych.

§9

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
Cywilnego

§10
Umowe sporzagdzono w dwdch egzemplarzach w tym 1 egz. dla Zleceniodawcy, 1 egz. dla
Zleceniobiorcy.

*niepotrzebne skresli¢

ZLECENIOBIORCA: ZLECENIODAWCA:



zatacznik nr 2

miejscowos¢ i data

adres
Straz Miejska w Opolu
ul. Wtadystawa Reymonta 478
45-072 Opole
OSWIADCZENIE
Ja nizej podpisany, legitymujacy sie dowodem osobistym seria: ......... numer:
.......................... WYAANYM  PrZEZ:  cvreereeeeeere et ceesreerre e e e e eneenneeneees. OSWiIAdCzam,  Ze

spetniam wszystkie wymagania przedstawione w punkcie lll formularza oferty ,na staty nadzér

eksploatacyjny nad siecig komputerowg w Strazy Miejskiej” z dn. .....cccceeveveiveeeeeennen. .



